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INFORMACIJOS SAUGUMO POLITIKA

TIKSLAS

Si UAB ,Crowdpear” informacijos saugumo politika (toliau — Politika) nustato UAB ,Crowdpear"
(toliau - Bendrové) informaciniy ir rySiy technologijy (toliau — IRT) turto apsaugos sistemg. Politika
siekiama jgyvendinti, palaikyti ir nuolat tobulinti informacijos saugumg Bendrovéje. Si politika yra
pagrindinis dokumentas, apibréziantis informacijos saugumo valdyma ir sudarantis visy informacijos
saugumo proceddry ir standarty pagrinda.

TAIKYMO SRITIS

Si Politika taikoma valdant ir naudojant visg Bendrovés informaciniy ir rysiy technologijy turtg (toliau
— IRT turtas), nepriklausomai nuo turto vietos ar formato, jskaitant bet neapsiribojant visas
informacines sistemas, programas, infrastrukttirg, verslo procesus ir fizines patalpas, susijusias su
informacijos tvarkymu, saugojimu ir perdavimu. Politika privalo vadovautis visi darbuotojai, rangovai,
konsultantai, laikinieji darbuotojai ir tre€iyjy Saliy subjektai, kurie turi prieigg prie Bendrovés IRT turto
arba yra uz jj atsakingi.

BENDROSIOS NUOSTATOS

Politikoje atsizvelgiama j dabartine informaciniy technologijy plétros Bendrovéje padét;j ir ateities

perspektyvas, jy veikimo tikslus ir uzdavinius, veikimo reZimus, taip pat pateikiamas grésmiy

Bendrovés informaciniy rysiy objekty ir subjekty saugumui sgrasas.

Visos Sioje Politikoje vartojamos sgvokos ir santrumpos yra nurodytos UAB ,,Crowdpear” atitikimo

DORA ir ISO 27001 terminy vadove®.

Sios Politikos reikalavimai taikomi visiems Bendrovés struktariniams padaliniams.

Politika yra pagrindas:

1) Vieningos informacijos saugumo uztikrinimo Bendrovéje politikos sukdrimui ir palaikymui;

2) Saugomos informacijos identifikavimo organizavimo, jos konfidencialumo lygio pagrindimui ir
dokumentavimui atitinkamuose sgraduose;

3) Valdymo sprendimy priémimui ir praktiniy priemoniy, skirty informaciniy sistemy saugumo
politikai jgyvendinti, kGirimui.

4) Suderinty priemoniy rinkinio, skirto jvairiy tipy informacijos saugumo grésmiy identifikavimui,
neutralizavimui ir pasekmiy Salinimui, sukarimui.

5) Bendrovés struktdriniy padaliniy veiklos koordinavimui kuriant, tobulinant ir eksploatuojant
informacines technologijas, uztikrinant informacijos saugumo reikalavimy laikymasi.

6) Pasidlymy dél teisiniy, reguliavimo, techniniy ir organizaciniy sistemy, skirty uztikrinti
informacijos sauguma Bendrovéje, tobulinimo rengimui.

Informaciniy iStekliy apsauga vykdoma pagal Informacijos saugumo valdymo sistemg (toliau — ISVS),

kuri atitinka:

—  Tarptautinio informacijos saugumo standarto ISO/IEC 27001:2022 reikalavimus.

— DORA (Skaitmeninio operacinio atsparumo jstatymo) reglamento (ES) 2022/2554
reikalavimus, uztikrinanCius IRT sistemy ir procesy atsparumag, sauguma ir vientisuma.

— Bendrovés teisés akty, norminiy ir sutartiniy jsipareigojimy reikalavimus dél informacijos
saugumo.

—  Sig Bendrovés Politika.

Bendrovés Informacijos saugumo valdymo sistema (ISVS) taikymo sritis apima sékmingg

programinés jrangos kidrimo paslaugy teikimg, palaikymg ir prieziirg (Zr. dokumentg ,Pareiskimas

dél tinkamumo®).

Bendrovés vadovas yra atsakingas uz informacijos saugumo uztikrinimg Bendrovéje. Darbuotojai

privalo bati tinkamai supazindinti su ISVS dokumentais ir laikytis juose nustatyty reikalavimy.

Si Politika reguliariai perzidrima bent kartg per dvejus metus.

Politika siekiama Siy tiksly:

1) Naudojamos ir tvarkomos informacijos vientisumo apsauga;

2) Kritinés informacijos konfidencialumo iSlaikymas, kaip apibrézta Informaciniy ir rySiy
technologijy turto valdymo politikoje.

3) Bendrovés informacinése sistemose tvarkomos informacijos prieinamumo uztikrinimas.

4) Pagrindiniy verslo procesy testinumo uZtikrinimas.
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1) Uztikrinti aktyvy vadovybés jsitraukimg j Bendrovés informacijos saugumo valdyma;

2) Didinti darbuotojy informuotuma apie su informacijos iStekliais susijusias rizikas;

3) AiSkiai paskirstyti darbuotojams atsakomybes ir pareigas siekiant uztikrinti informacijos
sauguma;

4) |diegti darbuotojy prieigy prie Bendrovés techninés jrangos saugyklos, programinés jrangos ir
informaciniy istekliy kontrole;

5) Registruoti vartotojy veiksmus sistemos Zurnaluose, kai naudojami tinklo iStekliai;

6) Apsaugoti informacinés saugumo veikimo procesg nuo iSorés jsikiSimo;

7) Kontroliuoti programinés jrangos priemoniy ir jy vykdymo aplinkos vientisuma, atkurti jg
sutrikimo atveju ir apsaugoti sistemas nuo kenkéjisky kody jvedimo;

8) Apsaugoti ribojamg informacijg ir asmens duomenis nuo nutekéjimo techniniais kanalais juos
apdorojant, saugant ir perduodant rySio kanalais;

9) Uztikrinti vartotojy autentifikavima informacijos saugumo srityje ir prieigoje prie istekliy;

10) Laiku nustatyti informacijos saugumo grésmes, taip pat priezastis ir salygas, kurios prisideda
prie Zalos atsiradimo;

11)  Sukurti sglygas, kad baty galima sumazinti ir lokalizuoti zalg, padarytg dél neteiséty asmeny
ar organizacijy veiksmu;

12) Taikyti teisés aktuose ar vidiniuose teisés aktuose numatytg atsakomybe informacijos
saugumo politikos pazeidimy atveju;

13)  Salinti informacijos saugumo pazeidimy padarinius;

14)  Kurti ir jgyvendinti informacijos saugumo uztikrinimo taisykles ir instrukcijas, taip pat stebeéti,
kaip Bendrovés darbuotojai jy laikosi;

15)  ]gyvendinti informacijos rizikos vertinimo, valdymo ir sumazinimo priemones (zr. dokumentus:
LInformaciniy ir rysiy technologijy rizikos vertinimo metodika®, ,Reagavimo j incidentus planas®,
~Asmens duomeny saugumo pazeidimy valdymo politika®);

16) Nuolat tobulinti ISVS.

ATSAKOMYBES IR |SIPAREIGOJIMAI

Vadovybé tiesiogiai dalyvauja sprendziant su informacijos saugumu susijusius klausimus pagal

Bendrovés (verslo) tikslus, jstatymus ir kitus teisés aktus.

Vadovybé palaiko nustatytg informacijos saugumo lygj jdiegdama ISVS ir paskirdama darbuotojams

atsakomybe bei pareigas uZ jos priezilrg.

Informacijos saugumo pareiginas:

1) Formuluoja, perzidri ir rengia Informacijos saugumo politikg bei stebi jos jgyvendinimo
efektyvuma;

2) Uztikrina aiSky valdyma ir aktyvy palaikyma informacijos saugumo iniciatyvoms;

3) Uztikrina, kad informacijos saugumo programai bty skirta pakankamai iStekliy;

4) Koordinuoja informacijos saugumo kontrolés priemones visoje Bendrovéje;

5) Tvirtina su informacijos saugumu susijusias darbuotojy funkcijas ir pareigas, pateikdamas
pareigybiy apraSymus, jsakymy projektus ir kt.;

6) Tvirtina pasirengimo lygij ir su informacijos saugumu susijusig rizikos tolerancijg organizacijoje;

7) Inicijuoja planus ir programas, skirtas didinti informacijos saugumo informuotumg, nustato
vartotojy ir administratoriy mokymo saugumo metody ir procediry srityje poreikj ir nustato
atsakomybe uZ programinés ir aparatinés jrangos diegimg ir priezitra;

8) Nustato vidiniy ar iSoriniy specialisty konsultacijy informacijos saugumo klausimais poreik;j ir
stebi rekomendacijy jgyvendinima visoje Bendrovéje;

9) Aiskiai nustato skyriy vadovy atsakomybe uZ jvairy turtg ir saugumo procesus. ISsami
informacija apie Sias pareigas yra dokumentuota, o valdzios lygiai yra aiskiai apibrézti ir
dokumentuoti (zr. Materialinés atsakomybés sutart;).

10) Inicijucja tyrimus dél informacijos saugumo politikos pazeidimuy;

11) Pasalina informacijos saugumo pazeidimy pasekmes;

12) Laiku nustato ir uzkerta kelig bandymams pazeisti nustatytas informacijos saugumo taisykles.

Siekdama biiti informuota apie besikeiciancias kibernetinio saugumo grésmes, reguliavimo pokycius

ir geriausig pramonés praktikg, Bendrové aktyviai bendradarbiauja su atitinkamomis profesinémis

bendruomenémis, pramonés grupémis ir kibernetinio saugumo asociacijomis. Informacijos saugumo
pareiglinas yra atsakingas uz tokios sgveikos prieZilrg ir pagrindiniy j2valgy bei rekomendacijy
integravima j informacijos saugumo valdymo sistema (ISVS).

Vartotojo veiklos, kiekvienos saugos priemonés ir bet kurio apsaugos objekto kontrolé vykdoma

naudojant operatyvinio valdymo ir registravimo jrankius (zr. dokumenta ,Prieigos kontrolés politika“).

Si kontrolé apima tiek neteisétus, tiek teisétus vartotojy veiksmus.

Darbuotojai yra informuojami apie savo pareigas saugoti informacijg pagal savo darbo funkcijas, taip

pat apie galimy pazeidimy pasekmes. Informacijos saugumo pareigiinas atsako uz Sios informacijos
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teikimg ir uztikrinimg, kad darbuotojai buty tinkamai supazindinti su saugumo reikalavimais,
susijusiais su jy darbo funkcijomis.

Infrastruktlros administratoriai prisiima administracine ir kitg atsakomybe uz informacijos saugumo
politikos pazeidimus pagal galiojancius jstatymus. Infrastruktiros administratoriy pareigos apibréztos
JInfrastruktdros administratoriaus vadove®. Infrastruktiros administratoriai uztikrina nepertraukiamag
tinklo veikimg ir yra atsakingi uz techniniy priemoniy, bitiny Informacijos saugumo politikai vykdyti,
jgyvendinima.

PAGRINDINIAI INFORMACIJOS SAUGUMO UZTIKRINIMO PRINCIPAI

Pagrindiniai Bendrovés informacijos saugumo uztikrinimo principai:

1) Teisiniy reikalavimy laikymasis — galiojanciy jstatymy ir kity norminiy akty laikymasis.

2) Atitiktis tarptautiniams ir nacionaliniams standartams - S$alyje galiojanciy informacijos
saugumo standarty laikymosi uztikrinimas.

3) Nuolatiné informacinés aplinkos analizé — IRT turto pazeidziamumy nustatymas.

4) Priezasties ir pasekmés rySiy nustatymas - potencialiy problemy supratimas ir tiksli jy raidos
prognoze.

5) Nustatyty problemy poveikiy vertinimas.

6) Visapusiskas apsaugos metody naudojimas - fiziniy, organizaciniy, technologiniy ir teisiniy
priemoniy taikymas kompiuterinéms sistemoms apsaugoti, apimant visus svarbius grésmeés
kanalus be silpny viety komponenty sanddrose. Apsaugos priemonés neturi trukdyti siekti
jstatymy nustatyty tiksly ar apsunkinti informacijos apdorojimo.

7) Efektyvus apsaugos priemoniy jgyvendinimas.

8) Apsaugos priemoniy lankstumas - informacijos saugumo priemoniy pritaikymas prie kintanciy
iSoriniy salygy ir reikalavimy laikui bégant.

9) Nuolatinis informacijos saugumo priemoniy tobulinimas - organizaciniy ir techniniy pasiekimy
naudojimas, informacijos saugumo efektyvumo analizé, Siuolaikiniy informacijos perémimo ir
apsaugos metody diegimas, norminiy teisés akty reikalavimy laikymasis ir geriausios Salies ir
tarptautiniy organizacijy praktikos jgyvendinimas.

10) Saugios veiklos testinumas - nepertraukiamo informacijos saugumo principy laikymosi
uztikrinimas.

11) Savalaikis pazeidimy aptikimas ir prevencija - aktyviai aptikti ir pasalinti nustatyty informacijos
saugumo taisykliy pazeidimus.

12) AiSkus informacijos saugumo tiksly apibrézimas - paSalinti neaiSkumus, susijusius su
organizacine struktdra, darbuotojy funkcijomis, politika, ir jvertinti saugumo priemoniy
tinkamumg, dokumentuojant funkcinius ir saugumo tikslus.

13) Atsakomybé uz informacijos saugumg - asmeninés atsakomybés uz informacijos saugumg ir
informacijos apdorojimo sistemas priskyrimas kiekvienam darbuotojui pagal jo jgaliojimus.
Teisiy ir pareigy paskirstymas uztikrina, kad pazeidimo atveju atsakinga Salis bty aiSkiai
nustatyta.

14) Paslaugy prieinamumas - paslaugy ir sistemy prieinamumo klientams ir partneriams
uztikrinimas per susitarimuose, sutartyse ir kituose dokumentuose nustatytus terminus.

15) Informacijos saugumo stebéjimas ir vertinimas - uztikrinamas skaidrumas ir leidZziama
jgaliotiems specialistams jvertinti apsaugos priemoniy veiksminguma.

16) Informacijos klasifikavimas - apdorotos informacijos kategorizavimas ir jos svarbos lygio
nustatymas pagal teisés aktus.

PERSONALO POLITIKA SKIRTA INFORMACIJOS SAUGUMO UZTIKRINIMUI

Darbuotojy pareigos ir atsakomybé yra aiskiai apibréZtos bendrovés vidaus teisés aktuose.
Darbuotojai pasiraSo darbo sutartis, kuriose iSdéstytos pagrindinés pareigos, susijusios su
informacijos saugumu. Konkrecios informacijos saugumo pareigos yra apibréztos vidaus politikoje ir
taisyklése, su kuriomis darbuotojus privalo supazindinti informacijos saugumo pareigiinas.
Darbuotojai ir tre€iyjy Saliy organizacijy atstovai, naudojantys Bendrovés informacijos apdorojimo
priemones, pasiraso sutartis, atitinkancias informacijos saugumo reikalavimus, siekiant sumazinti
vagystés, sukciavimo, jrangos netinkamo naudojimo ir informacijos saugumo grésmiy rizika.

Prie§ suteikiant prieigg prie informacijos apdorojimo priemoniy, darbuotojai, rangovai ar iSoriniai
naudotojai pasiraSo konfidencialumo sutartj (KS).

Visi kandidatai, pretenduojantys j nuolatinj darbg, patikrinami pagal galiojandius teisés aktus,
uztikrinant asmens duomeny konfidencialuma. Tikrinama Si kandidaty pateikta informacija:

1)  Ankstesniy darbdaviy rekomendacijos, jei yra ir jeigu kandidatas sutiko.

2)  Kandidato gyvenimo aprasymas.

3) I8silavinimo ir profesinés kvalifikacijos dokumentai.

4)  Asmens tapatybés dokumentai.
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5) Kita informacija, kurig reikia patikslinti.

Informacija apie visus | nuolatines pareigas priimtus darbuotojus renkama ir tvarkoma laikantis
BDAR, jstatymy ir Bendrovés vidaus politikos bei taisykliy dél duomeny rinkimo, saugojimo,
naudojimo ir apsaugos, kaip nurodyta atitinkamuose UAB ,Crowdpear‘ dokumentuose.

Informacijos saugumo specialistas informuoja darbuotojus apie Sios Politikos reikalavimus ir visg su
informacijos saugumu susijusig dokumentacija, siekdamas didinti informuotuma, apmokyti juos apie
reagavimo | incidentus tvarkg ir uzkirsti kelig galimiems paZeidimams. Yra taikomos priemonés,
uztikrinancios, kad pasibaigus darbuotojy darbo santykiams baty grgZintas visas jy naudotas IRT
turtas (pvz., kompiuteriné jranga, oficiallis dokumentai, elektroninés laikmenos). Tais atvejais, kai
naudojama asmeniné jranga, darbuotojai privalo perduoti informacijg atitinkamo skyriaus vadovui
(arba atsakingam specialistui) arba perduoti jg istrinti Informacijos saugumo pareiginui naudojant
metodus, kurie neleidzia jos atkurti (zr. dokumentus ,IRT turto valdymo politika“ ir ,Prieigos kontrolés
politika“). Informacijos iStrynimo procesas turi bati patikrintas ir uzfiksuotas oficialiu susitarimu.
Prieigos teisés prie informaciniy sistemy ir iStekliy panaikinamos nutraukus darbuotojo darbo sutartj
arba perzidrimos pasikeitus jo pareigoms ar funkcijoms.

Darbuotojy paskyros deaktyvuojamos nutraukus darbo sutartj dél ilgalaikiy komandiruociy, atostogy
(ilgiau nei 60 dieny) arba pasibaigus darbo sutarciai.

ISORINIS APSIKEITIMAS INFORMACIJA

ISorinis apsikeitimas informacija su organizacijos klientais, tiekéjais ir kitais suinteresuotaisiais
asmenimis vykdomas per kurjeriy tarnybas, pasta ir (arba) el. pasta, taip pat elektronines dokumenty
valdymo sistemas, jei Siuos metodus uz informacijos saugumg atsakingas asmuo laiko priimtinais
keistis informacija pagal Bendrovés informacijos saugumo politikg ir norminius reikalavimus.
Informacija apie sauguma santykiuose su tiekéjais aptariama sutartyse su tiekéjais. Siose sutartyse
nurodomi informacijos saugumo reikalavimai, siekiant sumazinti rizikg, susijusig su tiekéjy prieiga
prie Bendrovés IRT istekliy, jskaitant apdorojimo, saugojimo, perdavimo ir sgveikos procesus, taip
pat IT infrastruktiros komponenty teikimg. Jose taip pat apibréZiamos priemonés, skirtos spresti
informacijos saugumo rizikas, susijusias su informaciniy ir rySiy technologijy paslaugomis ir produkty
tiekimo grandine.

PAREISKIMAI DEL INFORMACIJOS SAUGUMO POLITIKOS

Rizikos valdymas

8.1.1. Bendrove diegia ir palaiko visapusiSka rizikos valdymo sistema, kuri identifikuoja, jvertina ir
apdoroja informacijos saugumo rizikas pagal verslo tikslus ir suinteresuotyjy Saliy
reikalavimus.

8.1.2. Rizikos vertinimai atliekami numatytais intervalais, ne re€iau kaip kartg per metus, ir kai jvyksta
reikSmingy verslo aplinkos, technologinés infrastrukttiros ar grésmiy aplinkos pokyciy.

8.1.3. Rizikos vertinimo metodikoje atsiZzvelgiama tiek j grésmes, tiek j paZzeidZiamumus, jvertinamas
galimas poveikis informacijos konfidencialumui, vientisumui, autentiSkumui ir prieinamumui
bei dokumentuojamas rizikos valdymo sprendimy pagrjstumas.

8.1.4. Rizikos valdymo planai rengiami ir jgyvendinami remiantis organizacijos nustatytais rizikos
priémimo kriterijais, reguliariai stebint rizikos valdymo veiksminguma ir teikiant ataskaitas
atitinkamiems suinteresuotiesiems subjektams.

Prieigos kontrolés valdymas

8.2.1. Bendrové diegia ir palaiko visapusiS8kg prieigos kontrolés sistema, pagrista minimaliy
privilegijy ir ,batinybés Zinoti“ principais.

8.2.2. Visa prieiga prie informaciniy sistemy ir duomeny kontroliuojama taikant formalias vartotojy
registracijos ir iSregistravimo procedaras.

8.2.3. Prieigos teisés suteikiamos tik gavus dokumentuotg istekliy savininko ir informacijos saugumo
komandos patvirtinima.

8.2.4. Daugialypé autentifikacija yra privaloma visy tipy nuotolinei prieigai ir prieigai prie privilegijuoty
paskyry.

8.2.5. Reguliarios prieigos perzidros atliekamos ne reliau kaip kas ketvirtj, o prieigos teisés
nedelsiant panaikinamos nutraukus darbo sutartj ar pasikeitus pareigoms.

8.2.6. Bendroveé tvarko visy prieigos kontrolés pakeitimy audito Zurnalus su automatiniais jspéjimais
apie jtartinus prisijungimo bandymus ar neteisétg piktnaudZiavima privilegijomis.

8.2.7. Slaptazodziy politika uztikrina grieztus autentifikavimo reikalavimus, jskaitant minimaly ilgj,
sudétingumg ir reguliary slaptazodZiy keitimag, taip pat technines kontrolés priemones, skirtas
uzkirsti kelig slaptazodZiy pakartotiniam naudojimui.

IRT turto valdymas ir klasifikavimas
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8.3.1. Bendrove tvarko visapusiSkg visy IRT istekliy, jskaitant fizinius ir loginius, inventoriy, aiskiai
nurodydama savininkus ir apibréZtas saugumo atsakomybes, kaip nurodyta IRT turto valdymo
politikoje. Informacijos saugumo pareigiinas yra atsakingas uz IRT iStekliy klasifikavimg ir
saugumo reikalavimy laikymosi uztikrinima, o IT pagalbos tarnyba tvarko inventoriy ir uztikrina
gyvavimo ciklo valdyma.

8.3.2. Visi IRT istekliai klasifikuojami pagal jy jautruma, kritiSkuma ir teisinius reikalavimus, naudojant
Bendrovés nustatytg klasifikavimo schema. IRT iStekliy savininkai atsako uz tai, kad baty
uztikrintos tinkamos tvarkymo procediiros, atsizvelgiant j turto klasifikavimo lygj.

8.3.3. Turto inventorius perzilrimas ir atnaujinamas ne reciau kaip kartg per metus, taikant oficialias
suderinimo proceduras, skirtas nustatyti ir i8spresti bet kokius neatitikimus. Jgyvendinamos
laikmeny tvarkymo proceduros, siekiant apsaugoti jas nuo neteiséto atskleidimo, pakeitimo ar
sunaikinimo per visg IRT turto gyvavimo cikla, jskaitant saugaus saugojimo, perdavimo ir
Salinimo badus.

Informacijos saugumo incidenty valdymas

8.4.1. Bendrove jgyvendina ir palaiko informacijos saugumo incidenty valdymo procesa, siekdama
uztikrinti nuosekly ir efektyvy pozidrj j informacijos saugumo incidenty valdyma.

8.4.2. Visi darbuotojai ir rangovai privalo nedelsdami pranesti apie visus pastebétus ar jtariamus
saugumo incidentus nustatytais pranedimo kanalais.

8.4.3. Saugumo incidenty metu jgyta patirtis dokumentuojama ir naudojama saugumo kontrolei ir
incidenty reagavimo procediroms tobulinti.

8.4.4.Bendrové uztikrina struktdrizuotg bendravimg su atitinkamomis reguliavimo ir teisésaugos
institucijomis. Informacijos saugumo pareiginas arba kiti paskirti atstovai atsako uz atsakymus
j oficialius uzklausimus, reguliavimo audito rezultatus ir praneSimus apie saugumo incidentus
pagal galiojancius jstatymus.

Kriptografija ir rakty valdymas
konfidencialuma, vientisumg ir autentiSkumg per visg jos gyvavimo cikla.

8.5.2. Visi jautris duomenys Sifruojami tiek perdavimo, tiek saugojimo metu, naudojant pramonés
standarty Sifravimo algoritmus ir protokolus.

8.5.3. Bendrove laikosi oficialios rakty valdymo politikos, apimancios visg kriptografiniy rakty
gyvavimo ciklg, jskaitant generavimg, platinima, saugojimg, naudojima, archyvavimg ir
sunaikinima.

8.5.4. Reguliariai atliekami kriptografiniy diegimy vertinimai, siekiant uztikrinti atitiktj galiojantiems
pramonés standartams ir geriausiai praktikai, kartu numatant dokumentais pagrjstas
proceddras, kaip prireikus pereiti prie grieztesniy kriptografiniy kontrolés priemoniy.

Operacijy saugumas

8.6.1. Bendrové, siekdama uZtikrinti teisingas ir saugias operacijas, nustato ir palaiko
dokumentuotas visy informacijos apdorojimo jrenginiy veiklos procediras.

8.6.2. Jdiegiamos pakeitimy valdymo procediros, siekiant kontroliuoti visus informacijos apdorojimo
jrenginiy ir sistemy pakeitimus, taikant atitinkamus testavimo, dokumentavimo ir patvirtinimo
reikalavimus.

8.6.3. Kurimo, testavimo ir gamybos aplinkos atskiriamos, siekiant sumaZzinti neteisétos prieigos prie
operaciniy sistemy ar jy modifikavimo rizikg. Jdiegiamos sistemos ir saugumo kontrolés
priemonés, siekiant aptikti neteisétg informacijos apdorojimo veiklg, reguliariai perziarint ir
analizuojant sistemos Zurnalus.

8.6.4. |diegiama apsauga nuo kenkéjisSky programy reguliariai rengiant saugumo mokymus visiems
vartotojams.

8.6.5. Prie§ diegdama naujas technologijas, Bendrové jas jvertina, patvirtina ir saugiai integruoja
pagal rizikos valdymo, atitikties ir saugumo geriausios praktikos reikalavimus. Visos naujos
technologijos jvertinamos dél galimos saugumo rizikos, poveikio veiklai ir atitikties norminiams
reikalavimams, jskaitant DORA ir ISO 27001.

Santykiai su tiekéjais

8.7.1. Bendroveé nustato ir palaiko informacijos saugumo reikalavimus santykiams su tiekéjais, kad
sumazinty rizika, susijusia su tiekéjy prieiga prie organizacijos turto.

8.7.2. Oficialiose sutartyse ar susitarimuose numatomi konkretls saugumo reikalavimai, jskaitant
incidenty praneSimo |sipareigojimus, duomeny apsaugos reikalavimus ir audito teisiy
nuostatas, kaip nurodyta Treciyjy Saliy rizikos valdymo politikoje. Visos papildomos saugumo
salygos atitinka Bendrovés politikg ir norminius reikalavimus.
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8.7.3. Tiekéjy teikiamos paslaugos reguliariai stebimos ir perzidrimos, o oficialls tiekéjy taikomy
saugumo priemoniy vertinimai atliekami ne reciau kaip kartg per metus.

8.7.4. Tiekéjy paslaugy pakeitimai valdomi taikant oficialias pakeitimy valdymo procediras, o
reikSmingy pakeitimy atveju atliekamas poveikio vertinimas.

Intelektinés nuosavybés teisé

8.8.1. Bet kokia intelektiné nuosavybé, jskaitant, bet neapsiribojant, programineg jranga, Saltinio koda,
technine dokumentacijg, dizainus, tyrimy duomenis, verslo strategijas ir patentus, kuriuos
sukdre, plétojo ar patobulino darbuotojai, rangovai ar treCiosios Salys, naudodamos
Bendrovés isteklius, laikg arba vykdydamos savo profesines pareigas, yra iSimtiné Bendrovés
nuosavybé, nebent radytinéje sutartyje bty nurodyta kitaip.

8.8.2. Darbuotojams, rangovams ir treciyjy 3aliy paslaugy teikéjams grieZtai draudZiama naudoti,
kopijuoti, modifikuoti ar atskleisti bet kokig Bendrovés intelektine nuosavybe asmeniniam
naudojimui, platinimui iSoréje ar neteisétais komerciniais tikslais be aiSkaus raSytinio
Bendrovés vadovybés leidimo. Nutraukus darbo santykius ar sutartj, visa intelektiné
nuosavybe, jskaitant Saltinio failus, dokumentus ir prieigos duomenis, turi bati grgzinta arba
iStrinta pagal Bendrovés nurodymus.

INFORMACIJOS SAUGUMO POLITIKOS PERZIURA

Si Politika perzitrima:

1) Ne reciau kaip kas dvejus metus;

2) Jvykus reikS8mingiems organizaciniams pokyciams;

3) Po svarbiy saugumo incidentuy;

4) Nustacius naujas gréesmes ar paZzeidZziamumus;

5) Pasikeitus norminiams reikalavimams;

6) Keiciantis technologijoms daroma jtaka saugumo reikalavimams.

Perzidrint Politikg, atsiZzvelgiama j Siuos duomenis:

1) Informaciniy sistemy audito rezultatus, jskaitant ankstesniy audity rezultatus.

2) Nepriklausomy informacijos saugumo eksperty rekomendacijas.

3) ReikSmingas grésmes ir pazeidziamumus informacinése sistemose.

4) Informacijos saugumo incidenty ataskaitas.

5) Valdzios institucijy rekomendacijas.

6) Suinteresuotyjy Saliy atsiliepimus.

7) Nepriklausomy perzidry rezultatus.

8) Prevenciniy ir taisomyjy veiksmy bisena.

9) Ankstesniy vadovybés perzitry rezultatus.

10) Procesy vykdyma ir informacijos saugumo politikos laikymasi.

11)  Pakeitimus, turinius jtakos Bendrovés pozidriui j informacijos saugumo valdyma, jskaitant
organizacijos veiklos apimtj, verslo saglygas, iStekliy prieinamuma, sutartinius ar norminius
reikalavimus ir technine aplinka.

12) Grésmiy ir pazeidziamumy tendencijas.

13)  Uzregistruotus informacijos saugumo incidentus.

14)  Nepriklausomy Saliy rekomendacijas.

Politikos perzilrg atlieka informacijos saugumo pareiglinas, atsakingas uz jos parengimg ir

jgyvendinimg, jskaitant galimy Politikos nuostaty ir informacijos saugumo valdymo procesy

patobulinimy vertinimg atsizvelgiant j pokycius.

Informacijos saugumo politikos perzilros rezultatai apima organizacinio pozidrio | informacijos

saugumo valdymg tobulinimg, kontrolés priemoniy ir jy tiksly koregavima, iStekliy paskirstyma ir

atsakomybés paskirstyma.

Politikos perzidra atliekama laikantis galiojanCiy teisés akty.

Informacijos saugumo pareigiinas yra atsakingas uz Sios Politikos pakeitimus ir papildymus.

Patikslintg informacijos saugumo politikg tvirtina Bendrovés direktorius.

NORMINIAI AKTAI

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas

2020 m. spalio 7 d. Europos Parlamento ir Tarybos reglamentas (ES) 2020/1503 dél Europos
sutelktinio finansavimo paslaugy verslui teikéjy, kuriuo i§ dalies keiCiamas Reglamentas (ES)
2017/1129 ir Direktyva (ES) 2019/1937 (Tekstas svarbus EEE)

Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 2022 m. gruodzio 14 d. dél
skaitmeninés veiklos atsparumo finansy sektoriuje, kuriuo i$ dalies keiiami reglamentai (EB) Nr.
1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (Tekstas
svarbus EEE)
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2013 m. rugpjicio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky pries
informacines sistemas (toliau — Kibernetiniy nusikaltimy direktyva).

2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukStam
bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti (toliau — TIS
direktyva).

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (toliau — BDAR - Bendrasis duomeny apsaugos reglamentas).
Lietuvos Respublikos kibernetinio saugumo jstatymas

ISO/IEC 27001:2023 ,Informacijos saugumas, kibernetinis saugumas ir privatumo apsauga.
Informacijos saugumo valdymo sistemos. Reikalavimai*



